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Renseignement et Etat de droit

Bertrand WARUSFEL

Un Etat de droit pouvant se définir par trois régles essentielles el complémentaires : une
séparation des pouvoirs, la prééminence du droil ol le respect ellicace des libertés
fondamentales, larticle s'efforce dapprécier la situation francaise au regard de ces exigences, |l

on ressart que la France a longlemps ¢ en relard quant 2 un encadrement juridique de ses

activités de renseignement ef i leur conciliation avec les régles de IEtal de droil. Mais ces
dernieres années ont marqué une réelle évolution en ce sens dont il faut se féliciter. Leffort doit
donc maintenant se déplacer du terrain des principes a celui de leur application efleclive. les
nouvelles instances mises en place vont devoir v travailler activement car la légitimité et
l'et

ficacité a long terme de l'appareil de renseignement et de sécurité nationale francais en
dépendent.

Intelligence services and the rule of law

The rule of law is defined by three essential and complementary requirements | the separation or power, the

pre-eminence of the law and an unwavering respect for fundamental liberties. This article tries to portray the

situation in rance with respect to these conditions. For a long time France has been slow in creating a legal
framework for its intelligence services, to make them formally subject to the rule of law. Thankfully, over the last

few vears considerable progress has been made in this area. Liforts must now be concentrated less on the

underyving principles and more on cetting them ofiectively implomented. The newly crealed auihoritios need

to be seen actively pursuing these objectves, The long term legitimacy and efficiency of the French State intel

ligence and security services depends on their success.
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rganiser et mener des opérations de renseignement
dans un Titat démocratique est un exercice
nécessairement complexe, car les principes du
fonctionnement d'une telle société paraissent,
i premicre vue, incompatibles avec les exi-
gences mémes de cetle actvite,

Pourtant, on se rend de plus en plus compte que, face
aux menaces que recéle le monde conflictuel qui est le
ndtre, seules les pratiques de renseignement peuvent souvent
permettre de les anticiper et de les gérer de maniére non
violente ¢t compatible avec les impératits d'une démocratie.

Sile renseignement doit étre un nstrument nécessaire
des politiques publiques, il doi donc en respecter egalement
les fondements juridiques. En effer, on ne poutrait accepter
gu'un systeme politique respectucux du droit mette en
ceuvre durablement des moyens qui lul seraient contraires.
1l faut donc trouver les voies d'une conciliation durable
entre Etat de droit et pratiques publiques de renseignement,
faute de quoi ces derniéres perdraient de leur legimate
¢t dong, rapidement, de leur efficacité.

On retiendra qu'un Etat de droit peut se définin par
trois régles essentielles of complémentatres : une séparation
des pouvoirs, la prééminence du droit et le respect efficace
des libertés fondamentales. On s'efforcera done d'apprécier
T'actuelle situation [rangaise au regard de ces exigences.

Renseignement
et séparation des pouvoirs

L'article 16 de la Déclaration des droits de 'homme et
du citoyen dispose, on le sait, gue « owle société dans laguelie
la garaniic des droits w'est pas assuréc wi la séparation des

pouvoirs déterminée w'a point de Constitation », Clest dire a
quel niveau (le plus élevé), la tradition démocratique éléve
le principe de séparation entre les pouvoirs institues.

122-130.

[2) sebastien Laurent rappelle j

w vrafaus passepon @ en 17 (ol

(49 Créé par le décrel du 23 juillet 20080,
i

Propusce, nolamment par i pretet Remy Pautral, ancnen o

con article « La coordination politicus « le Comité interministériel du renseignement suftic

1 Article 111112173 du Code de la défense madifié par la loi de pr
que la créatinn de ces deux instances — concureminent avec celle dun mécanisme de o

teur de la ST ot ancie

nent ol Cial de drait

Or, voild bien un principe qui peut étre gravement
malmené par l'activité des services de renseignement,
méme dans un Ftat apparemment démocratigue. Prero-
gative naturelle de T'exéeutif, ces services sont, en cilet,
I'un des moyens d'action et de protection dont dispose
le gouvernement et son chef. Lnsuite, Te seeret naturel
dont s'entourent leurs activités risque de les faire échapper
4 tout contrdle ou 4 toute inlluence du Parlement
comime des juridictions -

De ce point de vue, lorganisation du renseignement
public en France a largement ignoré ce principe de la
sépararion des pouvoirs, Ratachés a différents ministres
régalicns (Délense, Intérieur ot liconomie), les services
frangais ont éié doublement séparés des autres pouvoirs :
inconnus des parlementaires (qui n'ayant pas mandat
pour les controler refusaient — en pratique - tout contact
avee leurs responsables 2), ils refusatent ¢nergiquement
de se préter i toute forme de contrdle juridictionnel 3

Fn revanche, son ancrage au sein du pouvoir exéeutit
a été réceminent réaffirmé et renforcé politiquement et
juridiquement par la création du coordonnateur du ren-
seignement placé auprés du président de la République !
et du Conseil national du renseignement 7.

I n'en devient danc que plus urgent que s'instaurent
en paralléle des mécanismes par lesquels les deux autres
piliers de I'equilibre démocratique puissent suivre (dans
la hmite de leurs compétences respectives) les activités
des services de renseignement. La plupart des Erats
democratiques ['ont fait depuis un certain temps, mais la
France est restée trés en retard de ce processus,

Ce n'est que dans les dix derniéres années que les
choses ont commencé i bouger quelque peu. L'urgence
lice 3 la répétition de difiérents scandales impliguant
potentiellement les services de renseignement ou mettant
en cause I'nsage du secret-défense par 'exécutil a conduit
4 créer une premiere passerelle entre le monde du seeret
(qui est largement celui des services de renseignement) ot

nent quelgues < alfaires o historioues qui ontillusire la mefiance réciprogue ertre le renseignement
et les parlementaires, dont lafiaire des gendraus durant la guerre d'indochine |
srenseipnement sous les IVe of Ve Républiques : de lignorance & la politis
] [échec gque constitua ke proces Ben Barka, les deux dossiers emblémati

miscer dans la pratique des services de renseignement furent celui dit de

son article « Les parlementaires face a 'Fal secret
ation s, dans ce méme numitnn).

squi ont consaerd le refus de laisser la justice s'im-
ros du Canard Enchaing » en 1975, puis celui du

les deux arrels rendus dans ces dossiors in B, Warusfel, Contre-espionnage ol patection el serret —
histesire, droit of organisation de k sécuntc nationale en france, Lavauzelle, 2000, p. 45

A56 of p. 461 464, of nolre analyse p, 344-352,

ammation militaire n® 2000-928 du 29 juillet 2009, On raopellera
rtrésle parlementaire - était depuis longlemps
conseiller pour la séeuritd de ML Rocard (o

Al 70 in B Warusfel [dir), Le renseignement

frangais conlemporain - Aspocts fi widiques et politigues, Ed. UHarmatlan, 2003, p. 83-0d).

115

d431SsSsOAd




DOSSIER

Cahiers de la sécurits - 013 - julletseptembre 2000

celut de la justice. Clest le réle de la Commission consul-
tative du secret de la délense nationale {CCSDN) créde
par la loi du 8 juillet 1998 ©. Suite i la demande de tout
magistrat souhaitant accéder & une information ou 4 un
document classifie, la CCSDN est satsie par le ministre
de tutelle concerné et peut rendre un avis favorable ou
détavarahle a la déclassification demandée. Et la récente
réforme de 2009 qui donne a la CCSDN des pouvoirs
supplémentaires en matiére de perquas

tion dans des heux

classifics ou dans lesquels se trouveratent des éléments

classifiés, renforce son rale d'intermediation entre les
prerogatives réegaliennes gui s'expriment dans le domane
du renseignement et des acrivités de sécurité nationale et
celles de Nautorité judiciaire ?

La relation avec le pouvoir législatif a été encore plus
difficile i faire évoluer puisque jusqu'a la loi du 10 octobre
2007 8, la France n'a connu aucune forme de contréle
parlementaire des activités de renseignement *. Comme le
montre Sébastien Laurent, ce retard 4 mettre en place un
mécanisme istaure deputs des décenmes par la plupart
des grandes démocraties (3 commencer par les Etars-Unis
depuis les travaux de la Commission Church en 1975 et
la création des comnissions permanentes du Sénat et de
la Chambre des représentants en 1976 et 1977 V) oy
encore - plus prés de nous, les Britannigues, les Allermands
ou les Belges) ' découle d'une attitude constante sous
plusieurs Républigues et ce malgre différentes tentatives
de contournement ou de réforme 12,

La nouvelle délégation parlementaire au renseignement
finalement créée en 2007 a enfin comblé cette lacune,
mais '"étroitesse de ses (:(nl\]:f‘.h-lu:&‘.‘i et de ses p[.)ssibi[iré‘s
daudition tout comme la minceur caractéristique de son
premier rapport annuel 1
chevé de cette premiére réforme, méme si l'an ne doit
pas lui nier une réelle symbolique. En effct, si la CCSDN
a jout le role d'interface entre le pouvoir judiciaire et le
pouvoir exécutif, on peut considérer que la délégation
parlementaire au renseignement devrait joucr un role

similaire entre le pouvoir exéeutit et le Parlement .

manifestent le caractére ina-

Le renseignement face
a la preéminence du droit

Tout aussi

essentiel que le principe de la séparation des
pouvoirs, I'Etat de droit repose sur la mise en ccuvre du
vieil adage romain sclon lequel « arma cedant togae », clest-
a-dire que le régne du droit 'emporte toujours sur l'usage
de la coercition, laquelle ne doit étre 1i que comme
altima ratio pour servir le droit. Ta Cour européenne des
droits patle, pour sa part, de la « prééminence du droit ».

L'application de cette régle majeure est i encore sus
ceptible d'etre fortement bousculée par les particularités
des pratiques de renseignement, et notamment par celles

(6} Ci. notamment, Marc Guillaume, « La réforme du droit du secrel de ls défense nationale «, RFDA, 14 (6], novemare-décembre 1993,

P 12231230 ; B. Warustel, « La réforme du secret de défense en Trance «, Droil

autorité administrative in
Ci. les dispositions des
el le Code de la défense,
[8] Lain® 2007-1443 du 9 actol

Independant Researe
drait idternational, vol. 47, 20010, p. 70,

endante : La commission consultative du secret de la Défense nationale », [PA, n°
rlicles 11 & 13 de la loi précitée du 29 juillel 2009, modifiant le Cade pénal, le Code de procédure pénale

he lack of pariamentary contral in France, which is largely unigue among W
political sleucture and the degree of discretion that il conveys acrass mi
Conlronting the veneny withine: security intelligence, the polic
, 20041, Dans le méme sens, Fabien Lafouasse, <L

& Defense, 98/3 ; Christophe Guettier, « Une nouvelle
* 16, 22 jamvier 1999,

o 2007,
stern demo very much indicative of the country’s
v arcas af governances (Peter Chalk & William Roseanau,
nd counterterrarism in four B

. Rand Corporation
\nnuaire francals de

nocr
espionnage en droit internationals,

(100 Sur Timportance du travail de cette commission denquéte narlementaire sur les activités de [ CIA aprés le scandale du Waterzate,
of. natamment lahnsan, Loch K, «The Church Commit lr e Investigation of 1975 and the Evolution of Modern Intelligence Accoun-
tabilitys, intelligence and national Security, Vol. 23, n® 2, 2008, p. 198-225.

(1) Cf. dars cette méme revae, G, Rapaille & |. Vanderborght, « L'herbe est toujours plus verte ailleurs - Sur le contrdle helps des ser.

vices de renseignement et de sécurité « B pour une étude comparative plus large, of. fe conirdle parementaice des

e ren-

seignement, Document de travail du Sénat, seérfe legislation comparée, 1 LC 103 mars 2002,

(12} V. 5, Laurent, précité, Cf. également le rapport Paecht de 1999 (Arthur Paecht, Rapport fait au
Nalionale el des Forces Armeées sur la proposiion de lof n® 1497 lendant a la crea

nam de la Commission de la Dé
tion d‘une dilégation parfementare pour fes a

de renseignement, Assemblée nationale, document n®1951, 1999 et la proposition de loi qu'il avait co-déposée i lépoque avec Paul

Quiles (Proposition de lof tendant & la créalion d'une délég:
(13) Fric Denece n'a pas hesité

gaises », note CF2R, mars 2010),
(14) René Car
Sénat, session ordinaire 2006-2007,
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lion parlem
le décrire comme « absolument crews et insignifiant » o considére qu'il llustre « le double mépris pa
fent du renseignement of du citoven » (E. Denéce, « Communication autour du renseignement en B

aire poar fes affaires de renseignement, n® 1497}

ue et insuffisances lran-

", Rapport sur le projet de Jol portant création d'une délégation parlementaire pour le renseignement, document n 337,



frertrard WARLISTT!

qui consistent dans l'utilisation de moyens « spéciaux »
pour obtenir de l'information ou pour exercer une influence
sur le cours des événements.

Dans des Etats anciens comme la France ou le
Rovaume-Uni, 'appareil de renscignement étatique a &8
originellement ¢tabli hors du droit, car desting par nature
i lonctionner dans la clandestinite en utilisant des
Sa réintégration dans le cadre de la
légalité ne se tait done pas sans difficuleés. Clest 4 partir
des années 1980 que s'est engagé dans la plupart des Erats
démocratiques un processus parfois dénommé comme

moyens illicites,

une « légalisation » des activités de renseignement '2,

Cette legalisation du renseignement passe d'abord par
celle de ses structures orgamiques. En France, le service de
renscignement de l'état-major (le SRSCR) n'avait pas
d'existence administrative officielle avant la Seconde
Guerre mondiale ', A la Libération, 'instauration des
nouveaux services de renseignement donna lien i des
textes réglementaires, mais aucun d'entre eux ne fut
publié . Comme I'a bien analysé le préfet Jacques Fournet
(qui fut successivement directeur central des Renseignements
généraux puis directeur de la direction de la Surveillance
du territoire (DST), cette absence de consteration juridique
externe était 1ssuc d'une « France d aprisguerse o les services
de renseignemenis lenaient lenr lgitimité de lear propre exis
tence cf onf wne cerlaine forme de “rivson d Fret” valait cadre
Juridigue » '8, Ce n'est qu'apreés 1981 que le gouvernement
socialiste rompit avec cette situation et publia les textes
créant la direction générale de la Sécurité extérieure
(DGSE) ¥, 1a direction de la Protection et de la Séeurité
de la défense (DPSD) 2" ou redéfinissant les missions
de 1a DST 24 1l en fut de méme, lorsque (urent créées

Renseianement of Fal de droit

ultéricurement la direction du chscigncmcm militaire
(DRM) en 1992 22 ou la direction centrale du Rensei
gnement intérieur (DGR en 2008 2, De méme, plusieurs
textes réglementaires définissant l'organisation interne
des services (c'est-d-dire essenticllement la répartition de
leurs compétences entre différentes directions fonctionnelles
ou opérationnelles : par exemple 'arrété du 29 novembre
2001 portant organisation de la DPSD ou l'arrété du
4 décembre 2002 portant organisation de la DGSE).

En Crande-Bretagne, la clandestinité dura encore plus
longtemps puisque la lot legalisant l'existence et les pre-
ragatives du Security Service (communément appelé
MI5) date du 27 avril 198929 ¢t celle relative au Secret
Intelligence Service (M16) et au Gowernment Conmunications
Headguarters (GCHQ) du 26 mai 199427, En revanche,
ces deux Lextes, enfin adoptés, sont allés beaucoup plus
loin que les textes francais précités puisque, d'une part,
il s'agit de lois votées par le Parlement (ce qui leur donne

un statut juridique et une legiimité politique trés supéricurs)
et que, d'autre part, ils décrivent de maniére beaucoup plus
détaillee non seulement les mussions des services de renser
gnement, mais cgalement la nature des pouvoirs particuliers
qui leur sont conférés et les mécanismes administratils el
judiciaires qui en assurent le controle.

Clest pourquoi - tout en saluant les avancées des années
1980 et 1990 - nous avons, avee d'autres, deploré que
n'existe pas en France « wi texte ligislatif unique définissant
le staint Juridigue des activités de renseignement et de sécurité »
ctappelé d ce que soit etabli un « wéritable statu freridigne »
des activités de renseignement 2°, 'argument ne se limitait
pas 4 invoquer le respect des standards internationaus,
mais insistait aussi sur le fait qu'awjourd'hui les prérogatives

{15) Sur cette évolution (dont il voit une étape fondatrice dans le rapport canadien de la commission McDonald en 1987), of. notamment
Peter Gill, «Security Intelligence and 1 luman Rights: lluminating the "Heart of Darkness"s, Intelligence and national Security, vol. 24,

A%, 2009, p. 84-85.
(16) V. Q. Forcade, La République secréte - | fistaire des
(171 ~i le décret du 26 octobre 1944 créant la DGER, ni
A janvier 1946 qui substitua le SIECE & la DGER.

sorvices spéciau francais de 1918 3 1939, Nouveau Monde Fditions, 2008
arrété du 22 novemnbre 1944 fixant Forganisation de la DST, ni le décrel du

(18) Jacques Fournet, « Témaignage sur la mise en ecuvre de la lai du 100 juillet 1991 of son impact sur les services de séourité o,

Happort CNCIE pour 2001, p. 67.
119) Décret n® 82-306 du 2 av

abrogeant le décret du 4 janvier 1946).

| 1982 portant création et fixant les atlriibutions de la direction génerale de la Securité exterieure (et

{20) Décret n® &1-1041 du 20 noveriore 1981 fixant les attributions de la direction de la Protection el de la Sécurité de la défense et

portant suppressior de la direction de la Sécurité militaire.
{21) Décret n® 82-1100 du 22 nowvembre 1932

{22) Décrel n® 92-323 du 16 juin 1992 portant création de la direction du Renseignement militaire,

[23) Décret n® 2008-609 du 27 juin 2008
nPH A0 du 28 juin 2008,

f aux missions el a l'organisation de la direction centrale du Renseignement intérieur, JORF

[24) Le Security Service Act 1989, qui précise bien que son objectif est de donner une hase légale & o service (sto place the Secunty

Service on a statutory basiss) et d'organiser les cond
<es activites (eta establish a procedure for the investiga
the Services),

(23) Lntelligenee Servicos Act 1094,

jons dans lesquellos peut s'exercer un controle judiciaire ou administratif sur
on by a Tribunal or, in son

s cases, by the Commissioner of compiaints about

126) Cf. notamment notre ouvrage précité [Warusfel, 2000, p. 137] et B. Warusfel, « Le renseignement, dimension majeure de action

publique dans une société dinformation », in Le repselgnement francais contemparain - Aspects juridiues e politiGues, préc
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dérogatoires au droit commun doivent éire expresses ot
legalement fondées pour étre admissibles tant juridiquement
que politiquement : « LSraption du droil dans le domaine
Jusqiiedd preservd des affaiees seerctes ne signifie pas nécessatrement
la jin des prévogatives vigaliennes en malicre de renscignement

of d'actron spéciale. Cela marque stmplement e fait gue daws la
SOCtEle internationale civilisée et owverte que wons sowhaitons
tous power e romsidme mllénarre, d v'y amra plus de "agon d'Fra”
aueto suffisante mais uniguement afftrnation - meyennani
limites et contriles prévis par li lot - de prémgaisoes dévagatorres
aceordies d la puissance pubilique pour asumer certaines fonctions
particulidres de sécurité » 27

Cet ;1ppei a £t tinalement entendu lors de la rédaction
du nouveau Lize Sane sur la défense et la séeurité nationale
de 2007 qui a non seulement mis en avant [ importance opé-
rationnelle de la fonction de rensergnement 2%, mais aussi
conclut 3 la nécessité de donner a cette exigence du ren-
seignement un fondement juridique cohérent et de niveau
legislatif's « Uk womvean dispositsf juridigue difinira donc les
missions des services de renselgnenienl, les garanlies apportécs
auex personnels of @i sources haomaines, st goee les modalitis
principales de la projection di secret de la défense wationale.
Des adapiations de natire ligislative seront apporiées, en
respectant {Sguilibre entre protection des Jibe
cacite des prmr.;m'
tfre, des missions des sernices de
renseignement seva dlabore. Llle devra comorie Densemble dis
sions des serviees de venselgnement el ére suffisamment
it pour les agents des services de renseignement concernés » 2%,

S pachligues,

s Judiciaives el pedservation du secrel, A oo

e difiniion Wgislatioe

Mais cette recommandation otficielle n'a encore &€, 4
ce jour, que partiellement suivie d'effet. La nouvelle loi
de programmation militaire 20092014 a, certes, donné
une definition legale de la nouvelle notion de « sécurité
nationale » qui couvre la dimension du renser
(puisqu'elle «a pour objer didentifior Ue
el dley risgues suicepiihles daffecter la wie de fa Nation -

CInent

siemble des menaces
) et
crée le Consal national du renseignement, en tant que
« formalion spécialisée du conseil de difense et de sécurité

{27 Article précite [Warustel, 2003, p. 34].

(28] Cf. san chapitre 8 « Connaitre et anticiper s, Livee blanc sur fa o

Jacoh, 20
{249) I ivre Rlar

p. 133-150
(W7 précite, p, 142

nationale» 2L Elle a également alTirmé « fa prionité donnde
d la nonvelle fouction connaissance el anticipation » 32 er fait
figurer les missions de renseignement parmi les attributions
expresses des ministres de la Défense et de |'lntérieur 2,

De méme, plusicurs adaptations législatives ont
récemment €& votées pour renforcer le seeret de défense
ou pour protéger l'anonymat des agents des services de
renseignement H1,

En revanche, la détinition législative des missions des
services de renseignement et de sécurité et aruculation
de celle-ci aver les dilferents moyens de contrdle internes
el exlernes L'uruchi'ri:.riqurs d'un f“.tal de droit manguent
encore 4 l'appel. Or, la consécration législative de ces
missions et du controle démocratique qu'elles impliquent
est une condition souvent rappelée par la doctrine et la
jurisprudence de la Cour européenne des droits de
['homme pour assurer, dans ce dot
sensible, la préservan

aine particuliérement
des libertés fondamentales.

Le renseignement et la garantie
des libertés fondamentales
protégees par la CEDH

I ne suffit pas, en effet, d'assurer la séparation des
pouvoirs et d'assurer la préeminence de la norme juridique
sur les pratiques administratives pour établir 'Erar de
droit. Encore faut-i| qu'i ces garantics formelles nécessaires
s'ajoute, sur le fond, le respect de principes essenticls
garantissant la protection des droits de ['"homme. En
France, ces principes sont constitutionnellement reconmnus,
mats leur protection est plus largement assurée en Europe
au travers de la Convention curopéenne de sauvegarde
des droirs de 'hamme et des liberiés fondamentales du
1 novembre 1950 et de la jurisprudence de sa Cour.

ense ef la secunté pationale, La documentlation Frangaise/Ld. O,

(307 Article L1111 du Code de la délense (C00, modifié par Ferticle 5 de B loi n®2000 928 do 29 juillet 2009 relative 3 la programmation

militaire pour les ] | et portant diverses
(313 Article LI117-13 CD) madific, compléts ‘article K1
decembre 2009 relatil au conseil de délens
(32] Section 2.1 du rapport annexé a la lei n® 2009 928,

(33) Let ministre de la déflense est charge o du renseignement extérivor el du renseignement d’
maodifie), tandis que le ministre de lIntérieur « est responsable du renseignement mtéreur » (article L1142

vise, te man
chargos de Uoconomic et du budget =),
§ Parles articles 11313 pré
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spositions concernant la défense
2-6 du Code de la dof
o el de séeurilé nationale ¢l au secrétarial genéral de la défense et de la sécarité nationale.

wse modifie par le décret 0 2009-1657 du 24

{article L1142-1 CD

201 modifie, leguel

it militaire »

crecimplicnte, les attriburiors de Berey en b matiere, puisooil indioue < sans prifadece des compétences des ministres

s dle la loi du 29 Jaillet 2009 (en ce qui concerne le renforcement du secret de défense ot la classification
de certains liex - dont vraisemblablement certaines installations des seryi

es de renseignement).
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Clest done 4 l'aune des dispositions essenticlles de cetle
Convention qu'il faut évaluer les conditions auxquelles
les prérogatives ot les pratigques des services de rensei-
gnement el de sécurité peuvent demeurer compatibles
avec le bon fonctionnement d'une sociéte démocratique.

Les libertés fondamentales les plus susceptibles d'etre
FCMISES €N cause Par ces activités de renseignement sont :
la proteetion de la vie privée (article 8), la liberé d'expression
{article 10), le droit 3 un procés équitable (article 6) ct le droit
a la liberté et 4 la stireté (article 5).

Plusieurs importants arréts de la CEDH sont intervenus
dans des cas confrontant les pratiques de renseignement
avee ces droits essentiels, 11 en ressort un corpus juris-
prudenticl assez cohérent que l'on peut résumer en trots
pPrincipes.

17} Les impératifs de séeurieg, et notamment ceux
relevant de la securité nationale des Frats, justifient qu'il
soil apporté certaines restricaons & l'exercice des princi-
pales libertés que garantit la Convention. Cette légitimite
des dérogations établies pour des raisons de sécurite
résulte avant tout de la redaction de la Convention, dont
les articles précités comportent tous une mention en ce
sens. Ainsi par exemple, article 8.2 prévait qu'il « ue pest
3 avoir ingérenee d'wie autorité publique dans eercice de i
droit que pour amiant que cette ingérence est prévie par la loi
el gu elle consiitine une mesire gm; dans wne societ aff?mm.'mffqm;
et wécessatre d la sécurité nationale, d la sirele publigue.. »

Flle a été logiquement rappelée par la Cour européenne
des droits de 'homme sagissant de situations impliquant
des prérogatives ou des pratiques de renseignement. Ains:
dans arrét Klaas de 1978, la CEDH a estimé que « fes
sociétés déimocnatiques se trowpent mendacées de nos jowrs par des
Sornaes tris complexes d'espionnage ef par le terrovivme, de sorie
gue UEtal doit étre capable, pour combatire efficacement ces

smentaces, de surveiller en secret les éments subuersifs apérant

sur son territoire ». Elle a done conclu que « levistence de

dispositions fgistatives accordant des ponwoins de surveillance

secrite de la correspondeance, des envors postase et des telecom

mnications est, devant wne situation exceptionnetle, nécessaire

¢ démacratique d la steurité nationale et/ow a la

detns e $och
défosrse de Pordre el & la prévention des infiactions pinales» .

(35} CEDL, arrél Klass et avtres o Allemagne, b se
{36) CEDH, arél Leander ¢ Sudde, 26 mars 198
{17) Dans son arcél du 16 février 2000, Amaru c.

frie An® 116,

suisse, concernant Iécoute et le fichage dune personne ayant des contac

niscignement et Frat ce droir

De méme, dans 'arrét Leander de 1987 qui concernart
I'usage de renscignements consignés dans un registre
secrel de la police pour Pexamen de Paptuitude d’une
personne i un emploi important pour la séeurit nationale,
le systéme suédois d'enquéte de séeurité et d'habilitation
du personnel travaillant dans des postes intéressant la
défense a ¢té considéré comme poursuivant « ax bt légr-
time au regard de Darticle 8 » 35,

27) Ces dérogations légitimees par des motifs de seeurite
nationale doivent, par ailleurs, érre établies par la lo1 (en
application du principe de « prééminence du droit », deja
évoqueé précédemment) et rendues accessibles au citoyen
{ce qur exclut la possibilité de textes non publies ou
rédiges d'une maniére trop vague ne permettant pas au
citoyen d'en apprécier la portée) 7. Ainsi, dans l'affaire
lLeander, la CEDH a considére que « Uimglrence frosvait
wnie base valide en droit interne, {ordonnance de contrile du
personnel » et que cetle « ordonnance, publiée an Journal
officiel suédois, répondait a Uexigence gue fa “loi™ en cause soit
accessible d U'intéressé ». A linverse, ont été condamnées des
situations dans lesquelles la restriction concernée n'avait
pas de support législatif specifique (comme ce fut le cas
i l'encontre de la France, s'agissant des pratiques ex
tantes avant 1991en maticre d'écoutes @lephoniques) ¥,

3") Le degre d'ingérence supportable dans Uexercice des
principales libertés cst souverainement apprecié par le
juge qui doit rechercher I'equilibre et 12 proportionnalite
entre les libertés des citovens ct le « besoin soctal impérienx »
résultant des motifs de sécurité invoqués par ['Etat. Dans
Pareér Klaas préate, la CEDH 1'a exprimé en des termes

awjourd'hui consacrés : « les Eats contractants ne disposent

pas powr astant d'une latitude dlimite powr assgeltir d des

mesires de surveillunce secréte les perionnes sountises @ lewr

Juridiction. Consciente du danger inbérent a pareille fot, de

saper, woire de détruire, la démocratie aw motif de la défendre,
clle affinme qu'ils ne sanraient prendre, av nom de la Leite
contre Pespionnage et le terrovisme, w'ingporte quelle wiessere jugée
par e appropride ». Dans son arrét Observer de 1991 (portant,
cette foisci, sur la demande d'interdiction de publication
par la presse d'informations confidentielles relatives au
fonctionnenent du service de renseignement intérieur
britannigue MIL5), elle a releve également que la liberté
d'expression « telle gue I consacre larticle 10, e aviortic

ptembre 1978, série A n® 26,

P aveo

Fambassade dURSS, 11 CEDI & considérd, par exemple, gue les lexles régissant les activites de contre-espionnage en catse n'eélaient

pas assez clairs pour ftre cannus des particulic:

(38) CHOH, arréls Kruslio ¢ France el Hevig o france, 24 avril 1990, série A n® 176-A ¢t 176 B. Ladoption de la loi du 10 juiller 19491
relalive au secret de correspondances émises par la voie des 1Elécommunications et le controle des interceplions de securite
{qui esl - 2 bien des égards - le texte orécurseur en France du mouvement de [égalisation des pratiques de renseignement| est

directernent issue de cos arréls de la Cour de Strashourg.
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dlexceptions qui appellent toutefors une interprétation éroile, ef
le besoin de la restretudre doit se tronver éabili de maniére
convaincante. [...) I adjectif "néessaire”, aw sens de Uariicle 10
par 2 ingpliquee sne "Besoin social impéricux’t Les Ftats contictaonts
Jouissent d'une certaine marge d'appréciation pour juger de
lexistence d'wn tel besoin, mais elle se double d'un controle
curopéen portant d la fois ser la loi et sur los décisions qui
lappiiquent, méme quand elles émanent d'une furidiction
indépendante. La Cour a donc compétence pour siatuer en

dernier iew sur le point de savoir si wne "restriction” se concilie
avec la fiberté d'expression que protéee article 10» %Y. De
méme, s'agissant du placement sous surveillance ¢ de
filatures d'un individu suspecté d'appartenir § la mafia,
la CEDH a considére que cette limitation a sa liberte d’aller
et de venir ctait justifiée par la menace que la criminalité
organisée fait peser sur une société démocratique M.

47} Parmi les éléments essentiels que la CEDH prend
en compte pour apprécier si '¢quilibre entre la liberté
protégie ef la restriction invoquée est clfectivernent
assuré, clle s'assure prioritairement de 'existence ou non
de dispositils de controle susceptibles de prévenir ou de
sanctionner d'eventuels abus, Ainsi l'arrét Klaas affirme
quu « guel gue sait le systéme de sirveillance vetens, la Conr
duit se convainere de ecistence de garanties adégiates et suffi-
saptes contre ley abus » tandis que dans 'affaire Leander
précitée, elle a releve que, en dehors des controles opérés
par le Gouvernement lui-méme, c’est au Parlement et a
des mstitutions indépendantes qu'il incombe de veiller
Ta honne marche du systéme *', A I'inverse, dans un arrét
Popescu plus récent de 2007 (concernant l'utilisation
d'intereeptions de communication i l'encontre de militaires
roumains soupgonnés de contrebande), la Cour a condamné
la Roumanic apres avoir rappelé que « expression
privie par la loi" fmpose non senlement Je respect du dvoit in-
{erne, mais concersee ansst (g qualité de la loi, qui doii éve com-
patible avec le prineipe de la préeminence du droif » et que «
fa loi doit wier de termes avez clairs pour indiguer anc indivi
dus de maniére suffasante en quelles civonstances ot sous guelles
conditions elle hablite les autorités pabligues a prendre pareilles
spesatres secietes », O, en l'espéee, la CEDI a considére que

(30 CEOH, arrét Obsenver ef Guardian o/foyaume-Uni, 24 octobre 1991, n® 51,/1990,242

méme si « Vaffaire Klass précitée a donné lice & wn constat de
non-wiolation de Uarticle 8 aw motif gue la loi allemande swr
la sireté nationale contenail des garanties adiquates et siffi-
santes posr primonty les individus contre d'éventuels abus des
autorités..., la Cowr w'est pas perswadie aque tel est aussi le cas en
la présente espéce. En offit, l'examen minutiesor des evigences de
la Kgislation roxmaine applicable et des obstacles de fuit
polenticllement rencontr's par toute personne 'estinsant Iése par wne
mesure d'inlerception de ses commuentcations reléve des insuffi-

sanices incompatibles avee le degré minfmal de protection woulu
par la précuinence du droit dans wne société démocratie » 2.

Conclusion

Sur la base de ces régles d'interprétation, il est donc
possible de déterminer quelles sont les conditions
auxquelles le cadre juridique du dispositif francais de
renseignement doir satisfaire pour étre compatible avec le
respect des libertés fondamentales qui caractérisent 'Elat
de droit.

Tout d'abord, comme nous l'avons déja indiqué, il
convient que toutes les prérogatives reconnues 4 ces
services et susceptibles de constituer des restrictions 4
l'exercice des Libertés publiques soient établies de maniére
précise par la loi. A notre sens, ce n'est pas encore tota-
lement le cas. S1 le recours aux iterceptions de sécurité
est bien déterminé par la [o1 de 1991 precitée et si le

recours au secret de délense est encadré par les dispositions
conjuguees du Code pénal et du Code de la défense, il
n'en est pas encore de inéme pour les différentes techniques
de surveillance et de renseignement clandestin. Un pre
mier pas dans la légalisation de ces pratiques 4 des fins
judiciatres a été franchi avec la loi sur la sécurité quoti-
dienne du 15 novembre 2001 * ¢t - surtout - la loi du
9 mars 2004 dite « Perben 2 » portant adaptation de la
justice aux évelutions de la eriminalité #1 Mais la mise
en ceuvie de ces mémes pratiques {infiltration, surverllances,
sonorisations, manipulations de sources humaines, etc.)

Sl

(40) CEDH arcét Raimondo e ftalie, 22 (évrier 1994, série A, n® 281 Pour Fapplication du méme raisonnement dans un cas dinfillcation
d'un agent pour détecter un trafic de slupétiants, sans conlrariélé injustifice avec larlicle B de Convention, of. arrét CEDH, 1iidi

c./Suisse, 15 juin 1992, séric A n°2 38,

{41 Dans cet arrét Leander, la CEDH a notamment relevé la présence de députés au Conseil national de la police qui a autorist la com-

munication des rensergnements a la Marine et la surveillance gqu'exercer

sur e systeme suédois de contrdle du personnel le Chan

celier de la Justice et le médiateur parlementaire ainsi que la Conmission parlementaire de la Justice, ce qui fui a permis de

consi

rapport aux exigences de larticle 8 CEDH.
(42} CEDH, arrét Popescu o, Koumanie (n
(43} Loi n” 2001 1062 du 15 novembre 20

érer qu'ily avaitla des garantios suffisantes contre des abus éventuels et d'en conclure 3 la validite

U syslene concernd par

U226 avril 2007 requéle n"71525,/01.
i relative 3 la sécurile guolidienne, LOWRF, n°266, 16 Novembre 2001 {en particulicr, ses

dispositions sur les enguéles préalables & certaines habilitations ou sur la prate
[44] V. notre commentaire du projet de loi correspondant : B. Warustel, "La situation des agents infillr

on des lemoi

s anonymes),
et des infarmateurs de police -

une sortie progressive de lopacité 2, Droit & Défense, 2003/4, p. 33-38,
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par les services de renseignement en dehors de toute pro-
cédure judiciaire continue a s'effectuer sans cadre legal
précis, co qui peut avoir des conséquences négatives soit
sur la situation personnelle des fonctionnaires qui y
recourent, soit sur le sort d'éventuelles procédures judi-
ciaires ultérieures dans lesquelles seraient reprises les
informations ainsi recueillies.

T'amélioration de la relation (aujourd'hui presque
inexistante) entre les procédures judiciaires et les activites
de renseignement nous semble, en effet, la seconde exi-
gence d'un droit du renscignement moderne, efficace ct
democratique. Un exemple récent en illustre la nécessite :
celui de la relaxe le 24 février 2009 par la cour d'appel de
Paris de cing anciens détenus francais 4 Guantanamo au
motif que la procédure était fondée sur des interrogatoires
clandestins menés & Guantanamo par des fonctionnaires
de la DST, la Cour estimant que dans un méme dossier
il ne pouvait y avolr confusion entre les missions de ren-
seignement et de police judiciaire #2. Dans une affaire plus
ancienne qui concernait les pratiques de renseignement
des services des Douanes, la Cour de cassation avait
annulé une procédure judiciaire pour fraude fiscale aux
motils que les preuves avaient été abtenues de manicre
clandestine et illegale 4 étranger %0, Enfin, le refus tra-
ditionnel en France de laisser le juge répressif accéder au
contenu des informations classifides peut se révéler
préjudiciable d la garantie des libertés individuelles et au
droit & un proces équitable (alors que dans d'autres
systémes juridigues, les juridictions ont une capacité plus
impartante d'accés et d'appréciation des informations
secrétes, et notamment de celles provenant des sources
du renseignement) 7.

Fufin, en suivant les principes fixés par la CEDH (qui
- nous l'avons vu - evalue la consistance des garanties
susceptibles de prévenir d'éventuels abus), il faut certai-
nement renforcer les pouvoirs effectifs des différentes
instances de controle direct ou indirect sur les activités
de renscignement. Le Lizre blane de 2007 précisait bien

ceee

(45) Cf, notamment, Le Monde, 24 février 2009

(46 Cass. Crim., 28 octobre 1991, 1” D083, 642,

(47} Pour une étude comparde de L situation dans plusicurs
affaires européennes, iévrier 1994,

(48] Livre blane 2007, précilé, p. 140,

Kenseignemeant et Ftat de droit

que « Uinformation relative & lactivité des services de rensei-
gnement sera garaniie d avers aclion de la diléeation parle-
mientaire ai rensesgrement, Le controle externe de ces activites
seit queant @ I assré par des antorités administratives tndi-
pendantes compétentes, en particalier la connnission nationale
de contrile des inteveeptions de sécurité el la commission de
wérification des fondy spiciany » 8. Resre 3 doter ces différents
dispositifs de moyens suffisants pour exercer une mission
de contrdle suffisamment approfondic pour pouvoir
detecter efficacement et réparer les éventuelles dérives.
L'indispensable extension des missions de la Délegation
parlementaire au renseignernent ou de la commission de
verification des fonds spéciaux 47, lattribution d'un pou-
vair de décision (et non plus simplement consultatif) 3
la CCSDN 30 ou l'éventuel regroupement des missions
entre certaines des autorités administratives concernées
(CCSDN, CNCIS, CNIL notamment) pourraient étre
des axes d'amélioration utiles du dispositif frangais actuel
dans le but de lui doter plus d'ctficacité uridique ains
qu'une meilleure lisibilité démaocratique.

Comme I'gnoncait justement I'Assernblée parlementaire
du Conseil de 'Eurape en 2005, « le fouctionienient des
services de rensetgnement doit éve basé sur wne [gislation clarim
et approprice, supervisie par les iribunan ». Elle insistait, par
ailleurs, sur I'importance du contréle parlementaire ct
sur la nécessité que les conditions de mise en ccuvre des
« mmesres exceptionnelles » par ces services soir definies et
limitées par la loi 3. Ta France a longtemps ¢té en retard
quant & un tel encadrement juridique de ses activités de
renselgnement ct 4 leur conciliation avec les régles de
I'Etat de droit. Mais ces dernitres années ont marqué une
réelle évolution en ce sens dont il (aut se féliciter. L'effort
doit donc maintenant se déplacer du terrain des prin-
cipes a celui de leur application effective. Les nouvelles
instances mises en place vont devoir y travailler acrivement,
car la légitimite ct lefficacité d long terme de norre
apparcil de renseignement et de steurité nationale en
dépendent.

Bertrand WARUSFEL

ol Lo secret de la déiense nationale devant I fuge, Sénat, Service des

(49} Commission coéce par larticle 154 de la loi de finances pour 2002 el gui - paradesalement - dispose de mains de prérogatives

1]
i

celle instiluge en 1947 et gu elle a remgla

5 janvier 2006, n° 4).

{50) [ans ce sens, notre point de vue = Vers un véritable juge du secret T s, Annees dagjourd'ha, n® 2

dans une ve
La documentation Frangaise, 20005, p. 2

0.

otamment, X. Cabanes, « La réforme des fonds -
21, p. 34-39 et Sandrine Cursous-Bruyére, « Les fonds spéciaux - les zones dombre de la réfarme », Les Petites Affiches,

éciaux », Droit ot Détense,

2, juillet 2004, . 55 (republié

jon développee en annexe du Rapport 19962004 de la Commission comsuftative du secrer de fa délense nalionale,

(51) «Democratic oversight of the security seclor in member statess, Assemblée parlementaire du Consell de [Europe, comité des

alfaires politiques, doc. n® 10567, 2 juin 2005,
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