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L'histoire du régime juridique de la ayptologie en France a € trés mouvementée depuis dix ans. A l'origine
(Cest-&-dire avant décambre 1990, les moyens de ayptologie (logiciels ou matériels) étaient considérés comme
faisant partie des équipements assmilés aux matériels de guerre @& soumis — comme tels — a un régime de
prohibition, auquel il ne pouvait étre dérogé qu'au cas pas cas ur dédsion gouvernementale. Un déaet de 1986
avait, tout au plus, élargi les conditions dans lesquelles une dérogation pouvait étre dtribuée aix moyens de
cryptologie ausage commercial 1.

1 De 1990 a 1996 un régime dissuasif pour I'usage du chiffrement

A partir de l'entrée @ vigueur de la loi de réglementation des télécommunicaions du 29 décenbre 199Q la
perspedive fut renversée : d'une situation ou la régle dait I'applicaion du régime des matériels de guerre ¢
I'exception la"dédassficaion" de ceatains matériels commerciaux, on est pass aune situation dans laquelle les
moyens de ayptologie ne sont plus des matériels de guerre, sauf dans le ca particulier de moyens de ayptologie
"qui sont spédalement congus ou modifiés pour permettre ou faciliter I'utilisation oula mise en oeuvre des
armes." 2

Cette loi de 1990 a prévu dans on article 28 le principe de la distinction entre deux types de procédure
(dédaration prédable ou autorisation prédable) suivant le type de moyen (c'est-a-dire d'équipement) ou de
prestation concerné :

- un contréle par voie de dédaration prédable pour les adivités touchant les moyens ou
prestations qui n'assurent que la fonction d'authentification ou de contréle dintégrité 3 sans
permettre le dhiffrement des données;

- un contréle par voie d'une demande d'autorisation prédable (et, donc beaucoup plus
contraignant et restrictif) pour les adivités qui asaurent rédlement une fonction de
confidentialité (c'est-a-dire qui chiffre le mntenu des messages ou des communicéions pour
le rendre intelli gible aux tiers).

Sur la base de cdte distinction, les autorités francaises (et, en particulier, le Service Central de la Séaurité des
Systemes d'Information, SCSS, dépendant du Premier ministre) menerent jusqu'en 19951996 une pdliti que
destinée adissuader les personnes privées d'utili ser des moyens de dhiffrement (qui ont I'inconvénient de rendre
beaucoup plus délicaes les "interceptions’ menées par les ervices de séaurité ou déddées par la justice) tout en
leur fadlitant I'accés aux technologies de signature (qui permettent de séauriser I'accés aux réseaux informatiques
ou le télépaiement).

Mais l'arrivée sur le marché de I'Internet et — avec lui — l'intégration dans la plupart des logiciels fandards
(notamment navigateurs Web ou logiciels de messagerie) de moyens de ciffrement (dont certains mettant en
cauvre le logiciel PGP, Pretty Good Privacy, mis au point par l'informaticien américain Phil Zimmermann)
obligérent la France & aouplir sa position en matiére de chiffrement.

1 Déaet n° 86-250 di 18 février 1986

2 Article 28.VI delaloi n° 90-1170 di 29 décenbre 1990modifiée L'article 10 cu déaet du 28 décanbre 1992
ne mentionnait, pour sa part, que les moyens "congus ou modifiés pour les besoins militaires' (Déaet n° 92-
1358 di 28 décambre 1992 dfinissant les conditi ons dans lesquell es sont souscrites les dédarations et acordées
les autorisations concernant les moyens et prestations de ayptologie, J.O.R.F., 30 décanbre 1992 p. 17915.

3 Clest-a-dire Sasaurer de I'identité de I'émetteur (authentification) ou du fait que le message n'a pas été dtéré
depuis n émisson (contréle d'intégrité), fonctions qui peuvent ére mis en oauvre par le biais de ceque I'on
appelle ajjourd'hui les "signatures éledroniques’.
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2. 1996: la tentative d'une réforme de @mpromis

Sur le plan technologique, le SCSS sappuya d'abord sur le fait que la légidation de contrble des exportations
fédérale anéricane ne permettait alors d'exporter librement vers I'Europe que des produits dont le chiffrement ne
mettait en cauvre que des clés d'une longueur maximale de 40 Lits4. A partir de 19941995 le SCSS commenga
a autoriser, au cas par cas, certains logiciels gandards mettant en cauvre un chiffrement a 40 kits (en particulier,
les premiéres versions des navigateurs Navigator de Netscgpe € Explorer de Microsoft, qui mettaient I'un et
l'autre en ceuvre le protocole de séaurité S dans une version export limitée 240 hts).

Par aill eurs, le gouvernement francas, conscient de cequ'il serait rapidement nécessaire d'offrir aux entreprises
frangases des lutions de diffrement de plus haut niveau, afin qu'ell es puisent se protéger contre la piraterie
informatique, commenga a éudier un concept apparu a l'origine aux Etats-Unis: le séquestre de dés, systéme
dans lequel I'utilisateur met en oauvre un algorithme de diffrement fort (ce qui acaoit sa protedion) en
contrepartie du dépdt dune dé de dédhiffrement auprés d'un tiers (ce qui permet aors a I'Etat de procéder aux
éventuell es dédhiffrements dont il pourrait avoir besoin, en cas d'interception).

Ces orientations qui visaient a permettre une cetaine libéralisation de I'usage de la ayptologie tout en
maintenant un contrdle g en préservant les cgpaatés dinterception étatiques, furent concrétisées dans la loi sur
lestélécommunicaions du 26 juill et 1996 qii modifia & complétalaloi précéente de 1990

Cette loi conservait la distinction entre la procédure dédarative réservée aix produits de signature € la
procedure d'autorisation pour les produits de diffrement, mais ell e y introduisait trois dérogations possbles:

1°) l'usage des moyens de signature devint automatiquement libre (dés lors que le fournisseur avait
prédablement dédaré le produit) ;

2°) laloi de 1996 mrmit au gouvernement d'établir unre liste de produits de chiffrement pour lesquels
la procédure dédarative se substituerait a la procédure d'autorisation. Mais il fallut attendre
jusqu'au début de 1998 pair les produits de chiffrement dont la dé ne dépassait 40 hts puissent —
sous certaines conditi ons techniques — bénéficier de ce hangement de régime ® ;

3°) laloi dédda que seraient totalement libres d'usage tous les stémes de dhiffrement (quel que soit
leur niveau de séaurité d la taille de leurs clés) dés lors que caux-ci mettraient en oeuvre un
systéme de séquestre de dés de cnfidentialité auprés duntiers agréépar le Premier ministre 6.

Ce dernier volet de la réforme 7 était le plus original et avait éé angu pour avoir les conséquences les plus
importantes. Le projet gouvernemental était d'offrir aux entreprises frangaises I'accés au chiffrement fort tout en
fadlitant I'adion de I'Etat et en créant sur le marché francas une cdégorie nouvell e d'intermédiaires de séaurité
informatique, fortement contrélés par I'Etat (puisqu'agréés par le Premier ministre). Et le SCSS comptait sur
cette dternative pour échapper au déferlement en France de logiciels faurisés non contrélables et dont
I'interception serait trés difficile (s cen'est impossble).

4 Depuislors, ceniveau d'exportabilit é a éé porté a56 kts, et pour certains produits, 4128 hits.

5 Cf. le déaet n° 98-206 di 23 mars 1998 dfinissant les caégories de moyens et de prestations de ayptologie
pour lesquell es la procédure de dédaration prédable est substituée a ckbe d'autorisation (J.0.R.F., 25 mars 1998
p. 4449.

6 Article 28-1 1° a) et 28-11 delaloi du 29 décenbre 1990Q tels que modifiés par I'article 17 celaloi du 26juill et
19%.

7 Que I'on appela souvent improprement, le systéme des "tiers de cnfiance', alors que le terme n'est pas
mentionné danslaloi et qu'en toute logique cestiers étaient tout au plus des "tiers de séquestre.

Publié in Annudre francais de relations internationdes, n° 1, 200Q pp. 657-661




B. Warusfel, 2000 Réglementation cryptologie — p. 3/4

3. 1999: latransition versla libéralisation compléte du chiffrement

Trés discutéedes n annonce, cette réforme fut rapidement un échec En effet, pour les mémes raisons de délais
administratifs (acaus, visiblement, par des querelles internes et des combats d'arriére-garde), le déaet fixant le
statut et les conditions d'exercice des tiers de séquestre ne parut qu'en février 19988, ce qui repoussa I'agrément
du premier tiers alafin de cdate méme aanée De plus, durant la méme période, les industriels de I'informatique
américans et européens sétaient divisés sur la question des g/stémes a ségquestre de dés et, notamment, un
groupe important d'entre aux (réunis autour d'1BM dans la "Key Reoovery Allianc€e') avaient promu unsystéme
de réaupération des clés qui savérait étre une dternative technique au systéme proné en France, sans qu'il soit sOr
d'ére juridiquement équivalent. Enfin — et surtout — l'essor irrésistible de I'lnternet et des lutions de
communication suscita un besoin croissant de nfidentialité dans les échanges et I'émergence de nouveaux
standards internationaux en matiére de séaurité.

Le Premier ministre, Lionel Jospin tira les conséquences de l'incgpadté de ses srvices aimposer un systéme de
séquestre lors de son alocution du 19 janvier 1999 & Hourtin. Il annonga "un changement fondamental
d'orientation”, reconnaissant que "les dispositions isaues de la loi de 1996 re sont plus adapées’ et proposa de
"rendre complétement libre I'usage de la cryptologie en France tout en adapant les moyens des powoirs
pubics pour garantir les libertés puliques dars ce nowd environrement et pour lutter contre I'utili sation des
moyens de diffrement & des fins délictueuses.” ® La nouvelle pdlitique axnoncéesarticulerait autour de deux
axes : "offrir une liberté compléte dars I'utilisation des produits de ayptologie, sous la seule réserve du
maintien des contrdles & I'exportation découlant des engagements internationaw de la France' 10 et "supprimer
le caractere obligatoire dureours autierces parties de mnfiance pour le dépét des clefs de dhiffrement.”

Cette nouvell e pdliti que sest traduite immédiatement par |'adoption de nouveaux textes réglementaires mettant en
oauvre une éape supplémentaire de lalibérali sation du commerce ¢ de I'usage de la ayptologie 11 :

- sagissant des produits de diiffrement dont la dé ne dépass pas 40 hts, leur régime a éé
encore dlégé, puisque désormais leur importation et leur utili sation sont totalement libres,
seule leur fourniture demeurant soumise adédaration ;

- la procé&dure dédarative fut élargie a tous les produits de diffrement utilisant une dé
comprise entre 40 et 128 hits (dont l'utilisation et l'importation peuvent méme ne pas
nécesster de dédaration prédable dans certains cas particuliers 12) ;

- enfin, la libéralisation de la fourniture des produits de signature fut pous®e aecle passage
sous un régime dédaratif simplifié 13,

8 Déaet n° 98102 di 24 février 1998 dfinissant les conditions dans lesquelles ont agréés les organismes
gérant pour le compte d'autrui des conventions aétes de ayptologie en applicaion de l'article 28 ce la loi
n°90-1170 di 29 décenbre 1990 sur la réglementation des télécommunicaions (J.0.R.F., 25 février 1998 pp.
29152916.

9 Cf. ladédaration du Premier ministre reproduite in Droit & Défense, n° 98/4, p. 77.

10 C'est-a-dire le maintien d'un contréle des exportations de moyens de chiffrement utili sant des clés supérieures
a 56 hts, conformément aux engagements pris au sein de I'Arrangement de Wassenaa et retranscrits dans laliste
de @ntrdle des biens a double usage publiéepar I'Union européenne.

11 Déaret N°99-199 di 17 mars 1999 dfinissant les catégories de moyens et de prestations de cryptologie pour
lesquell es la procédure de dédaration prédable est substituée a ckbe d'autorisation ; Déaet n°99-200 di 17 mars
1999l es caégories de moyens et de prestations de ayptologie dispensées de toute formalité prédable ; Arrété du
17 mars 1999 dfinissant la forme @ le ontenu du dosder concernant les dédarations ou demandes
d'autorisation relatives aux moyens et prestations de ayptologie (J.O.R.F. du 19 mars 1999 pp. 40504053.

12 Notamment lorsque le produit est "exdusivement destiné & |'usage privé d'une personne physique’ (ce qui est
ure notion difficile a appréder, cf. Marie Pasquier "Une dape importante dans la libéraisation de la
cryptologie”, Droit & Défense, n° 99/1, pp. 72-73).

13 Cest-a-dire, le dépot d'un simple formulaire aministratif sans fourniture d'un dosser technique détaill é.
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Par aill eurs, une nouvell e loi — modifiant sensiblement les dispositions de 1996— a &é annoncéepour le curant
200Q qui devrait poursuivre vers la voie d'une libéralisation presque cmpléte de I'usage de la ayptologie €
revoir complétement le statut des tiers de ségquestre. En contrepartie, ce nouveau texte devrait sans doute
renforcer les pouvoirs de I'Etat en ce qui concerne la remise du contenu clairs des messages chiffrés interceptés
ou démuverts lors d'une perquisition 14,

Conclusion :

Un tel historique ill ustre quelques-uns des particularismes du modele francais en matiere de technologies de
I'information. Ony voit bien resortir quelques é éments dynamiques :

- la volonté francase de maitriser les évolutions technologiques et de prendre en compte leurs
différentes dimensions (industrielles, éamnomiques, mais auss juridiques et en termes de
seaurité publique ou de séaurité nationale) ;

- I'ambiti on des autorités francaises de faire jeu égal avecles Etats-Unis sur certains domaines
sensibles en cherchant a la fois a les défier sur le fond (essayer d'éviter la domination de la
cryptologie anéricaine) tout en les imitant sur la forme (la mise en ceuvre d'une légisation de
contrdle nationale mntraignante).

Mais lesfaiblesses sont encore plus frappantes :

- ure gestion du temps administratif sans aucune mesure avec la rapidité de diffusion des
technologies et de réadion des marchés ;

- un positionnement juridique intransigeant en complet décdage avecles "valeurs' du monde
de I'Internet (individualisme, liberté de communicaion, globalisme) et cdles du libéralisme
€anomique dominant ;

- une mauvaise prise en compte de l'impad indired (mais réd, dans ce dosser) du cadre
européen et communautaire, y compris dans des domaines concernant la séaurité nationale ;

- ure insuffisante pratique du compromis et de la négociation avecles adeurs privés en vue de
faire acceter une solution de @mpromis originale (cdles des tiers de séquestre) ;

- enfin — et surtout - l'incgpadté de profiter de ces dix années de relatif protedionnisme pour
faire émerger ure technologie de séaurité d'origine francaise caable de mncurrencer les
standards de fait américans.

A travers cette question, c'est toute une partie de |"' exception francaise" qui dévoileici ses limites et qui montre
que si I'Etat colbertiste sait encore Sappuyer sur ses missons régaliennes de séaurité pour jouer unrdle adif sur
certains egments du marché des technologies nouvell es, il n'est plus cgpable de tirer des avantages durables de
Cette paosture.

Bertrand War usfel

14 Laloi du 10juill et 1991 aui organise @ réglemente les interceptions de séaurité d lesinterceptions judiciaires
ne prévoit pas, en effet, de pouvoirs péafiques conférés al'administration pour requérir — en cas de besoin — les
informations techniques nécessaires (et, en particulier, lalivraison des cl€) au déchiffrement des messages ou des
communications.
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